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SSH (Secure Shell) est un protocole de communication sécurisé qui permet de se connecter a un
ordinateur distant de facon sécurisée. Par défaut, la connexion SSH s’effectue avec un mot de passe.
Cette méthode d’authentification n’est pas la plus slre car votre mot de passe peut étre dérobé ou
deviné par des pirates qui pourraient dés lors accéder a votre serveur et voler vos données
personnelles.

Pour plus de sécurité, il est conseillé de se connecter a un ordinateur distant en utilisant
I’authentification par échange de clés SSH.

On a besoin des différents matériels et logiciels pour la création d’'une connexion SSH par certificat.

- Un PC client sous Windows

- Un Serveur Linux pour la prise en main en SSH

- Le logiciel Putty ou MobaXterm pour se connecter en SSH au serveur

- Connaitre le logiciel PowerShell de Windows et sa lighe de commandes

- Les identifiants de connexion au serveur (nom d’héte*, nom utilisateur et mot de passe)
*Le nom d’hote (hostname) est a remplacer par I’'@IP ou le nom du serveur.

Voici un exemple d’interface que I’on doit obtenir une fois connecter avec MobaXterm

[X] 18. 192.168.0.250

> SSH session to
* Direct SSH
* SSH compress 10l
* SSH-browser 8
¢ X11-forwarding : ~ (remote display is forwarded through SSH)

» For more 1info, ctrl+click on help or visit our

Linux raspberrypi 6.6.20+rpt-rpi-v8 #1 SMP PREEMPT Debian 1:6.6.20-1+rptl (2024-03-07) aarch64

The programs included with the Debian GNU/L1inux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/L1inux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
L login: Mon Nov 4 21:55:10 2024 from 1

X 3

L'authentification par échange de clés SSH fonctionne en plagant une clé publique sur I'ordinateur
distant et en utilisant une clé privée depuis son ordinateur.

Ces deux clés (publique et privée) sont liées I'une a I'autre. C'est seulement en présentant la clé
privée a la clé publique qu’il est possible se connecter.

Chaque clé se présente sous la forme d’une longue chaine de caractéeres enregistrée dans un fichier.
Pour plus de sécurité, on peut également protéger la clé privée avec une phrase secrete. Autrement
dit, pour pouvoir utiliser la clé privée, il faudra saisir un mot de passe, ce qui renforce encore
davantage la sécurité.

Les clés SSH peuvent étre créées avec différents algorithmes de chiffrement :
- DSA : dangereuy, il n’est plus pris en charge depuis OpenSSH 7.0
- RSA : acceptable si la longueur de la clé est de 3072 ou 4096 bits
- Ed25519 : le plus sir, c’est I'algorithme a privilégier aujourd’hui
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https://gdidees.eu/userfiles/logiciels/putty-64bit-0.74-installer.msi
https://download.mobatek.net/2432024101610907/MobaXterm_Portable_v24.3.zip

Pour générer une paire de clés en ligne de commandes sous Windows, on a besoin du Client
OpenSSH. Pour vérifier son installation, il faut :

- Ouvrir les paramétres de Windows
- Cliguer sur le menu Systéme
- Cliquer sur Fonctionnalités facultatives

Systeme > Fonctionnalités facultatives

11 fonctionnalités trouvées

{3 Bloc-notes (systéme)

Ajoute :

Client OpenSSH

Ajouté :

Client SSH (Secure Shell) basé sur OpenSSH, pour la gestion de clés sécurisée et I'accés aux

. . Supprimer
ordinateurs distants. -

{3 Contenu du théme étendu
Ajouté :

{3 Enregistreur d'actions
Ajouté :

- Voici une capture représentant le Client OpenSSH installé

a) Ouvrir PowerShell
- Créer un dossier .ssh sur le poste client

# c:\> (taper une autre lettre pour sélectionner le disque dur souhaité)
# mkdir .ssh (créé le dossier .ssh)
# cd .ssh (rentre dans le dossier créé)

b) Générer la paire de clés

# ssh-keygen -t rsa -b 4096 -f C:\.ssh\nomclé (génére une paire de clés rsa)
ou

# ssh-keygen -t ed25519 -f C:\.ssh\nomclé (génére une paire de clés Ed25519)

c) Vérifier 'emplacement du dossier (ex : c:\.ssh)

Generating public/private ed25519 key pair.
Enter file in which to save the key (C:\.ssh\id_ed25519):

d) Entrer une phrase secréte pour protéger la clé privée

Enter passphrase (empty for no passphrase):
Enter same passphrase again:
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e) Résultat de la paire de clés générées

Your identification has been saved in C:\.ssh\id_ed25519

Your public key has been saved in C:\.ssh\id_ed25519.pub

The key fingerprint is:

SHA256:4Yjb631ZzyRw+ADKaZ6nwZDA7jBrtorVRAmkgXRGWNO nomutilisateur@nomdupc
The key's randomart image is:

+--[ED25519 256]--+

|..+=.. |

|o+o ..E |
|o..0.0... |
|o.0+=0 ++.. |
|0o.=0.+ S= |
|+ .=+ +. |
|looo+o o= |
|.o..0o0 o |
|+ .+ |

f) La paire de clés se trouve dans le dossier suivant

c:\.ssh
id_ed25519 (clé privée)
id_ed25519.pub (clé publique)

Pour établir la connexion SSH par clés SSH, il faut que la clé publique soit présente dans le fichier
~/.ssh/authorized_keys d’un utilisateur sur le serveur distant.

a) Créer le dossier .ssh sur le serveur

# ssh utilisateur@hostname (ex : ssh admin@192.168.1.250)
# cd /home/user

# mkdir .ssh

b) Copier la clé publique sur le serveur

# cat C:\.ssh\id_ed25519.pub | ssh username@hostname "cat >> ~/.ssh/authorized_keys"
Ou

# ssh-copy-id -i C:\.ssh\id_ed25519.pub username@hostname

- Saisir le mot de passe utilisateur
- Voila, la clé publique a bien été copiée dans le fichier ~/.ssh/authorized_keys du serveur
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Il faut maintenant passer a la connexion par clés SSH par défaut.

a) Se connecter au serveur

# ssh -i C:\.ssh\id_25519 username@hostname

- Entrer la phrase de passe de la clé privée (si elle a été définie)
- Une fois I'authentification par échange de clés SSH configurée, il s’agit de la méthode
d’authentification par défaut pour se connecter au serveur

b) Créer un fichier de configuration
- Pour une connexion automatique, on a besoin de créer un fichier de configuration dans le
dossier .ssh du poste client nommé config (sans I’extension).

# cd C:\.ssh

# type nul > config
# notepad config

- Copier le contenu suivant dans le fichier config en remplagant les textes en gras

Host *
IgnoreUnknow AddKeysToAgent,UseKeychain
AddKeysToAgent yes
UseKeychain yes
Host MonAlias
HostName 192.168.1.250 (@IP_Serveur)
User admin
IdentitiesOnly yes
IdentityFile ~/.ssh/id_25519

c) Se connecter avec l'alias

# ssh MonAlias
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a) Ouvrir MobaXterm
- Cliquer sur le menu Sessions/New sessions
- Choisir le type de connexion SSH
- Cliguer sur I'onglet Advanced SSH settings
- Saisir le @IP du serveur et le nom utilisateur
- Cocher la case Use private key
- Sélectionner le fichier de la clé privée

= O 0 2
RDP VNC FTP SFTP  Senal File Shell  Br

anced SSH settings [¢"] Terminal

X11-Forwarding Compi

- Ouvrir 'onglet Bookmark settings pour modifier le nom du serveur

b) Double-cliquer sur le nom de la session dans la colonne de gauche

Help

Split MultExec Tunneling P

Recover previo
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c) A la premiere connexion, une question s’affiche nous demandant d’accepter si on fait confiance
a I'identité de la session et de continuer la connexion. Cliquer sur le bouton Accepter.

d) Saisir I'identifiant et la phrase de passe de la clé

e) Résultat de la connexion

] 18. 192.168.0.250

(SSH

> SSH session to
* Direct SSH
* SSH compression :
* SSH-browser N
* X11-forwarding : v~ (remote display is forwarded through SSH)

> For more info, ctrl+click on help or visit our w

Linux raspberrypi 6.6.20+rpt-rpi-v8 #1 SMP PREEMPT Debian 1:6.6.20-1+rptl (2024-03-07) aarch64

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
t y applicable law.
Mon Nov 4 21:55:10 2024 from 1
rlinux:

Enregistrement des mots de passe
On a la possibilité d’ouvrir une session automatiquement sans saisir de mot de passe. Pour cela, il
faut suivre les étapes suivantes a la premiere connexion de la session

a) Une fois le mot de passe saisie, MobaXterm demande comment on veut gérer les sessions.
Saisir un mot de passe principal
b) Cocher une des trois lignes, selon son besoin

- uniguement sur un nouveau compte Windows ou un nouvel ordinateur

- a chaque nouvelle configuration de session

- a chaque démarrage de MobaXterm et apres la sortie du mode veille

Secure my stored passwords

Please
The m

GET YOUR MASTER PASSW(
g sswords!

password
count or
rup

m startup and after resuming from standby mode

Tous les parametres de MobaXterm sont enregistrés dans le fichier mobaxterm.ini. Si I'on doit
modifier la configuration, il faut supprimer le fichier et recommencer.
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5c. Se connecter en SSH par clés SSH avec Putty

La clé privée générée par la commande ssh-keygen n’est pas compatible avec Putty. Pour pouvoir
se connecter, il faut utiliser PuttyGen et Pageant. Ces deux outils sont installés avec Putty.

- PuttyGen permet de générer ou convertir une clé privée pour putty

- Pageant permet de rendre la connexion au serveur automatique
a) Ouvrir PuttyGen

- Cliquer sur le menu File/Load private key

- Sélectionner la clé privée dans le dossier c:\.ssh

o Load private bey

» » CePC > WINNIC) » ssh

A. 25519

- Résultat du chargement de la clé

File Key Conversions Help
Key
Public key for pasting into OpenS5H authorized_keys file:
sshsa

AAAAB3NzaC Tyc2EAAAADAGABAAACAQDPGMYMOuH4r KjBv Be EnmD TJWHKg 80Bkp64CZDJhR U |
+q7XDAmWH4FSOZWjcEvZ)Bw3VPATeWih TiSF8nliniclc52w0 3P Nzh Tv 2a g 35ma6RVim U4z AW NNk Hficl
RAUm48EeCqa2WQglijVewE1KO 4+ BKAH7cFiESOcHzWICGkuSglpo RO D 2CI85/cvatQeWarl5BVs D6z SacD

ydlasWhbN
PuTTYgen Notice *
Key fingerprint : ssh] DNipiZBY
Key comment: @ Successfully imported foreign key
Key passphrase: - | [OpenSSH 55H-2 private key (new format]).

To use this key with PuTTY, you need to
use the "Save private key” command to

Confim passphrase: ees|
— save it in PUTTY's own format.

Actions

Generate a public/private § Generate
Load an existing private keyme: T Load

Save the generated key Save public key Save private key

- Valider et cliquer sur le bouton Save private key pour générer une nouvelle clé privée, compatible
avec Putty.
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b) Ouvrir Putty
- Saisir I’@IP du serveur et un nom de session
- Cliquer sur le menu Connection/SSH/Auth/Credentials
- Dans le champ Private Key file..., sélectionner la nouvelle clé privée
- Revenir sur I’écran d’accueil et Cliquer sur le bouton Save

&2 PuTTY Configuration ? X &% PuTTY Configuration ? X
Category: Category:
=I- Session Basic options for your PUTTY session - Keyboard Credentials to authenticate with
~ Logging Specify the destination you want to connect to - Bell Publickey authentication
=I- Terminal ) - Features ) ] o
Host Name (or IP address) Port ) Private key file for authentication:
- Keyboard = Window _
- Eel 192.168.1.250 2 ... Appearance C:\.ssh\id-25519 [ Browse... |
- Features Connection type: - Behaviour Certificate to use with the private key (optional):
= Wi — ;
Whndow OssH  OSeial OOther  Tenet v Iransiation Browse...
- Appearance ER Selection
Behavio.ur Load. save or delete a stored session Colof’"& Plugin to provide authentication responses
- Translation Saved Sessions = Connection Plugin command to run
+- Selection - .. Data
ServeurLinux
i Colours
2)- Connection Load
- Data
.- Proy Save
- §5H
- . Delete
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:
(O Aways (O Never Q) Only on clean exit
About Help Open ] Cancel About Help Open Cancel

c) Sélectionner la session et cliquer sur le bouton Open
- Saisir la passphrase
- Résultat de la connexion

E2 192.168.1.250 - Putty - ] X

madmin™.
rith public key "admin@Serveurlinux™

admin@ServeurLinux":

d) Automatiser la connexion

- Ouvrir Pageant

- Double-cliquer sur I'icone Pageant dans la zone de notification
- Cliguer sur le bouton Add Key

- Résultat du chargement

Pageant Key List ? X

[RSA 4096  SHA256:VHERKixqlHer+dWt3ViUZXZ6nNeay4igbe+ZivUhl  admingServeurLinux

Fingerprint type:  SHA256

Add Key | Add Key (encrypted) Ree Remove

Help Close

- Pour se connecter automatiquement a chaque session avec Putty, Pageant devra étre exécuter
en amont.
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6. Autres méthodes de connexion
Voici une liste de sites web sur le méme sujet

- Connexion SSH avec putty : https://www.it-connect.fr
- Connexion SSH et génération de clés : https://www.malekal.com
- Connexion SSH et generation de clés : https://pixiscreen.fr

7. Conclusion
Les clés SSH privées et publiques sont bien installées et configurées avec succés sur le serveur et le
client. On peut désormais se connecter en SSH par échange de clés SSH.
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https://www.it-connect.fr/chapitres/authentification-ssh-par-cles/
https://www.malekal.com/generer-et-se-connecter-en-ssh-avec-des-cles-ssh/
https://pixiscreen.fr/ressources-dev/le-ssh-avec-putty/

